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Bezpieczenstwo dzieci i mlodziezy w Internecie

Internet moze by¢ bezpiecznym miejscem edukaciji, pracy i rozrywki, ale jest to
mozliwe tylko dzieki znajomosci zagrozen i stosowaniu zasad bezpieczenstwa. Rozwijanie
kompetencji cyfrowych, szczegdlnie w dobie dzisiejszych czaséw, zwigzanych z intensyfikacjg
prowadzonych dziatan w sieci, jest bardzo waznym elementem funkcjonowania w Swiecie.
Nalezy jednak pamietac, ze wkraczanie do swiata Internetu i urzadzen ekranowych powinno
by¢ wykonywane rozsadnie, bezpiecznie, w oparciu o ustalone zasady oraz pod kontrolg
dorostych. Warto zwrdci¢ uwage na szczegdlng role rodzicdw. Wyrazem prawdziwej troski
0 bezpieczenstwo dzieci w Internecie jest ich edukacja i wychowanie. To zadaniem rodzica
jest bezpieczne wprowadzanie dziecka w swiat nowoczesnych mediéw, wspodlne odkrywanie
Swiata gier, portali spotecznosciowych, transakciji online oraz bogactwa informaciji, jakie oferuje
Swiatowa sieC. Dobre, bliskie relacje rodzicow z dzie¢mi sg najwazniejsze dla zapewnienia
bezpieczenstwa w kontakcie z technologig cyfrowg. Dlatego tez bardzo wazne jest takze
wskazanie rodzicom dziatan profilaktycznych, zrédet informac;ji, ktére pomogg im uchronié
dzieci przed zagrozeniami w Internecie. Zainteresowanie rodzicéw, jak i z jakich informacji
dziecko korzysta w sieci, to podstawowa profilaktyka bezpieczenstwa. Korzystanie z Internetu,
medidw spotecznosciowych, poruszanie sie w Swiecie online wynika z naturalnej potrzeby
cztowieka do kontaktu z innymi ludzmi. Bywa, ze dla niektorych jest to gtdwne "okno na swiat",
szczegolnie w ostatnim czasie, kiedy dzieci i mtodziez uczestniczg w zdalnym nauczaniu,
ich kontakt fizyczny z rowiesnikami jest mocno ograniczony, co sprawia, ze kompensujg go
uzywajgc sieci, jako miejsca wirtualnych spotkan. Internet stat sie nie tylko zjawiskiem, ale

takze obszarem szeroko rozumianego zycia spotecznego. Dzisiaj, to juz codziennosé.

Zaréwno dzieci, mtodziez i dorosli korzystajg z mediéw spotecznosciowych, trudno im
bez nich funkcjonowaé. Wedtug badan prowadzonych przez Fundacje DBAM O MOJ Z@sieg
(udziat w badaniu wzieto ponad 50 tysiecy mtodziezy) stwierdzono, ze uzywanie social mediow
jest bardzo powszechne, Kkorzysta z nich 92 % nastolatkbw. Z badan wynika,
ze komunikatorem Facebook Messenger postuguje sie 78,3%. Chetnie takze mtodzi
korzystajg z YouTube, Snapchat, Facebook, Tik Tok, WhatsApp . Badania wskazuja,

ze 20 % nastolatkow publikuje informacje w Internecie, ktore nie sg zgodne z rzeczywistoscia.

W sieci istnieje wiele zagrozeh. Z pewnoscig mozemy tutaj wymieni¢ niebezpieczne
tresci, ktére nie powinny znalez¢ sie w zasiegu niepetnoletnich. Najcze$ciej nalezg do nich
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materialy zwigzane 2z przemocg, ksenofobig, pornografia Zagrozeniem sg takze
nieakceptowane spotecznie, nieraz niedopuszczalne prawnie tresci, ktére mogg miec
negatywny wptyw na miodych internautow - tzw. patotreSci. Kolejnym nasilajgcym sie
zagrozeniem w sieci jest cyberprzemoc. Sg to regularne zachowania agresywne, ktore sg
kierowane przeciwko bezbronnej osobie. Cyberprzemoc charakteryzuje takze regularnosé
takich zachowan, wymierzona w stabszych. Najczesciej ma ona forme stowng: straszenie,
nekanie, wyzywanie, publikowanie w Internecie zdjeé¢, filmow, czesto kompromitujgcych,
szantazowanie, wilamania na konta portali spotecznosciowych, wykluczanie z grupy
réwiesniczej online oraz podszywanie sie pod inne osoby. Przemoc réwiesniczg w sieci
okresla sie angielskim terminem cyberbullying, co oznacza dziatanie intencjonalne, trwajgce
dluzszy czas, majagce na celu ponizenie osoby. Innym, coraz bardziej powszechnym
zjawiskiem jest trollowanie, nieprzyjazne zachowanie wobec 0sob biorgcych udziat w dyskusiji
lub grach poprzez pogardliwe wypowiedzi, poprawianie, uniemozliwianie  wypowiedzenia
swojego stanowiska. Seksting, to zagrozenie pojawiajgce sie w sieci coraz czesciej. Polega
to na przesytaniu sobie nagich i potnagich zdje¢, a takze filméw czy tresci nacechowanych
seksualnie. Zdarza sie, ze zdjecia takie zostajg rozsytane do innych znajomych, bez wiedzy
i zgody osoby, ktora na nich widnieje. Moze prowadzi¢ to do tragicznych skutkéw
od zniszczonej reputacji, zaburzen psychicznych, az do préb samobdjczych. Kolejnym
zagrozeniem jest uwodzenie nieletnich - child grooming - nawigzanie z nimi emocjonalnej
wiezi, ktorej konsekwencjg jest zazwyczaj wykorzystanie seksualne. Innym negatywnym
zjawiskiem w sieci jest takze cyberprostytucja - osobom w zamian za udostepnianie tresci
erotycznych oferowane sg korzysci materialne. Nie sposdb poming¢ takze dos¢ popularnego
i znanego chyba wszystkim mtodszym i starszym tzw. hejtu. Oznacza to umieszczenie
np. obrazliwego komentarza, obrazka czy filmu ukazujgcego dang osobe. W celu niwelowania
tego zjawiska zostata opracowana kampania spoteczna - #jestnaswiecej. Wiecej informacji

na ten temat, znajduje sie na stronie https://fundacja.orange.pl/aktualnosci/artykul/dolacz-do-

akciji-jestnaswiecej/

Rozrywkg prowadzgcg do uzaleznienia w sieci mogg by¢ takze gry, ktére nie sg
dostosowane do wieku odbiorcy, zawierajg szkodliwe tresci. W doborze odpowiedniej gry
mozna skorzystac z systemu oceny gier PEGI. Nalezy kontrolowac¢ czas jaki dzieci i mtodziez
spedzaja natej rozrywce, czy grajg sami czy online (w tego typu grach moze bra¢ udziat nawet
wiele tysiecy uzytkownikéw). Wirtualny $wiat jest bardzo atrakcyjny dla mtodych ludzi, daje
poczucie sprawczosci. Gracz dostaje nagrody za systematycznosé, zachecany jest do wyzwan
i ciagtego uczestnictwa w rundach. Tym samym do poswiecania wiekszej ilosci czasu na
granie, kosztem innych zainteresowan i obowigzkéow. Coraz wigekszym niepokojgcym

zjawiskiem w Internecie staje sie takze phishing. Oznacza to probe wytudzenia informaciji,
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ktéra polega na zwabieniu danej osoby do klikniecia w link, czy pobrania zatgcznika w mailu.
Poprzez phishing najczesciej mozemy udostepni¢ swoje dane osobowe czy hasta do kont.

Zjawisko powyzsze skierowane jest gtéwnie do oséb petnoletnich.

Internet jest dla dziecka miejscem, w ktérym rozgrywa sie powazna cze$¢ jego zycia
spotecznego i towarzyskiego, gdzie kreuje swoj wizerunek i obserwuje innych. Liczne badania
opisywane przez zatozyciela Fundacji DBAM O MOJ Z@sieg Macieja Debskiego i Joanne Flis
- ekspertke z dziedziny uzaleznien od nowych technologii potwierdzajg dramatyczny wplyw
mediéw spotecznosciowych na budowanie poczucie wtasnej wartosci. Wskazujg réwniez na
zaleznos¢ miedzy uczestnictwem w social mediach, a rozwojem powaznych zaburzen
klinicznych, takich jak depresja, zaburzenia lekowe w tym fobie spoteczne. Z wyzej
wymienionych badan wynika, ze 20% polskich nastolatkéw, czesto lub wrecz zawsze budzi
sie w nocy, aby korzystac z Internetu. Ryzyko réznego typu kryzysu pojawia sie szczegodlnie

wtedy, gdy mtodym ludziom w $wiecie mediéw nie towarzyszg rodzice.

25% polskich nastolatkow przyznaje, ze gdyby cos niepokojacego dziato sie w sieci,

nie moga liczy¢ na wsparcie opiekunow.

Uzywanie urzgdzen ekranowych i Internetu w nieodpowiedni sposéb niesie za sobg powazne
zagrozenia dla rozwoju oraz zdrowia dzieci i mtodziezy. Nalezy pamietaé, ze dostep do
nowoczesnych technologii nie zastgpi wspolnej zabawy z réwiesnikami, rodzenhstwem,
rodzicami czy opiekunami. Do prawidtowego rozwoju dziecko potrzebuje doswiadczaé swiata
wszystkimi zmystami, co zostaje zaburzone, gdy urzadzenia ekranowe sg przez niego
naduzywane. Coraz wieksza ilo§¢ godzin spedzanych przed komputerem, telefonem,

tabletem, konsolg niesie za sobg negatywne konsekwencje takie jak:

— izolacja od Swiata realnego, , ucieczka od codziennosci”

— wycofanie z zycia spotecznego

— zaniedbywanie obowigzkow rodzinnych i szkolnych

— problemy z naukg szkolng, z koncentrowaniem uwagi, pamiecig

— zawezenie zainteresowan, rezygnacja z pasji, dodatkowej aktywnosci sportowej

— zaburzenia snu (przedtuzanie aktywnosci z ekranem kosztem snu ), zmiana rytmu
dobowego

— zaniedbywanie higieny osobistej

— obnizenie sprawnosci fizycznej

— problemy zdrowotne: bole glowy, bole brzucha, problemy ze wzrokiem, zmeczenie, bdle
kregostupa, bdle nadgarstka



— ktamstwa dotyczgce czasu, jaki dziecko spedza w Internecie

— podejmowane proby ograniczenia czasu online sg nieudane, dziecko reaguje
rozdraznieniem, agresjg lub autoagresjg, gdy korzystanie z urzgdzen ekranowych jest
utrudnione lub niemozliwe

— wydawanie oszczednosci na rozrywki internetowe, gry sieciowe , itp.

— przyjmowanie niewtasciwych a nawet destrukcyjnych wzorcow  zachowan:
np. zakupoholizm, tanorekscja, bigoreksja, anoreksja, bulimia

— uczucie leku lub niepokoju przed wykluczeniem Iub pominieciem z jakiej$ spotecznosci
zjawisko FOMO

Postawa zyciowa rodzicow wynikajgca z odpowiedzialnego i kreatywnego uzywania
zasobow sieci, ich kompetencje cyfrowe majg znaczacy wplyw na "zdrowe" uzywanie
Internetu i urzadzen ekranowych przez mitodych ludzi. Zdarza sie, ze rodzice modelujg
niewlasciwe zachowania medialne w srodowisku domowym. Do niewtadciwych zachowan
zaliczy¢ mozna: wzmacnianie niechcianych zachowan przez nagradzanie dzieci dostepem do
urzadzen elektronicznych (zachecanie do jedzenia, uspokojenia sie, méwienie do dziecka
- gdy korzysta sie samemu z telefonu, wypetnianie czasu np. oczekujac w kolejce do lekarza).
To takze dawanie przyzwolenia na korzystanie z telefonu, Internetu w kazdej sytuacji i miejscu.
Nieustanne przeszukiwanie w obecnosci dziecka swojego telefonu, poczty elektronicznej itp.
Ignorowanie drugiej osoby poprzez korzystanie w jej towarzystwie z telefonu, niewyznaczanie
jasnych zasad korzystania z nowoczesnych technologii, brak konsekwencji w przestrzeganiu
ustalonych zasad medialnych, nie interesowanie sie znajomymi dziecka poznanymi w sieci
oraz pozwalanie na korzystanie z telefonu do pdznych godzin nocnych i zasypianie

z telefonem w reku czy pod poduszka.

Naruszaniem prywatnosci dziecka jest popularne wsréd rodzicéw umieszczanie
w Internecie zabawnych tredci (filmy, zdjecia) z udziatem ich dzieci - Troll parenting.
Powszechnym zjawiskiem jest rowniez sharenting, czyli regularne zamieszczanie przez
rodzicow w social mediach zdjec, filméw z zycia dzieci. Moze doprowadzi¢ to do zaburzen

emocjonalnych, ksztattowania nieprawidtowej samooceny.

DRODZY RODZICE/OPIEKUNOWIE gorgco zachecamy zadbajcie o bezpieczne

i Swiadome korzystanie z Internetu i urzgdzen cyfrowych:

— interesuijcie sie tym, co dziecko robi w sieci
— odpowiednio dobierajcie aplikacje mobilne, wspdlne odkrywajcie z dzieckiem bezpieczne
i wartosciowe serwisy internetowe, towarzyszcie przy zakfadaniu konta w mediach

spotecznosciowych



wspolnie z dzieckiem opracujcie i wprowadzcie domowe zasady ekranowe oraz zasady
bezpiecznego korzystania z mediéw:

www.domowezasadyekranowe.fdds.pl

https://rodzinabezpiecznawsieci.pl/,

https://rodzinabezpiecznawsieci.pl/baza-wiedzy/zasady-korzystania-z-mediow-dla-

mlodszego-dziecka/

https://rodzinabezpiecznawsieci.pl/baza-wiedzy/zasady-korzystania-z-mediow-dla-

nastolatka/

ustalcie czas, jaki dziecko moze spedzac korzystajgc z Internetu, gier i aplikacji oraz pore
dnia (dzieci do 2 lat — 0 minut, do 5 lat kilkanascie minut dziennie, mlodsze dzieci
szkolne do godziny, starsze dzieci szkolne - czas ustalany indywidualnie zgodny z
innymi aktywnosciami )

nie korzystajcie z telefonu, komputera i telewizora minimum godzine przed snem
dbajcie o zakup gier dostosowanych do wieku dziecka (system oceny gier PEGI - to
rzetelne informowanie konsumentéw i nabywcow o tresciach zawartych w grze)
przestrzegajcie przed nierozwaznym publikowaniem online danych osobowych, zdje¢
i filmikow

ksztattujcie postawe szacunku do innych internautdéw, zapoznajcie dzieci z zasadami
n-etykiety

przekazcie dzieciom zasady ograniczonego zaufania do oséb poznanych w sieci
oraz koniecznosci zgtaszania rodzicom niepokojacych sytuacji i zdarzen
zapoznajcie sie z aplikacjami kontroli rodzicielskiej, aby chroni¢ dziecko przed
nieodpowiednimi tresciami.

spedzajcie wspolnie czas z rodzing offline czyli bez Internetu i urzagdzen ekranowych

Wiecej fachowych informacji mozna znalez¢ na ponizszych stronach:

fdds.pl — strona Fundacji Dajemy Dzieciom Site.

www.saferinternet.pl — znajdujg sie tam materiaty edukacyjne dla nauczycieli, rodzicow,
dzieci, mtodziezy

www.dzieckowsieci.pl - strona ukazuje jak ustrzec dzieci przed niebezpiecznymi
treSciami w Internecie

www.domowezasadyekranowe.fdds.pl - strona kampanii ,,Domowe Zasady Ekranowe”
www.necio.pl — serwis o bezpieczenstwie online, przeznaczony dla mtodszych dzieci

fundacja.orange.pl/kurs/ - Bezpiecznie Tu i Tam - kurs internetowy dla rodzicéw aby

pomaoc zapewni¢ bezpieczenhstwo dzieciom w sieci

www.dbamomojzasieq.pl informacje jak odpowiedzialnie korzysta¢ z nowych technologii
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— www.sieciaki.pl - znajduje sie tam miedzy innymi - Katalog Bezpiecznych Stron — zbiér

bezpiecznych i przyjaznych dzieciom stron internetowych: gry i rozrywka, ksigzki i prasa,
zwierzeta, filmy i muzyka, stuchowiska edukacja, kultura, czas wolny, spedzony razem
z rodzicami

— https://rodzinabezpiecznawsieci.pl/ - znajdujg sie na niej miedzy innymi narzedzia, jak

bezpiecznie korzystac z Internetu

— www.przystanwsieci.pl - projekt edukacyjny dla uczniéw , nauczycieli, rodzicow dotyczacy

bezpieczenstwa online

— https://pegi.info/pl — klasyfikacja wiekowa gier wideo.

— www.dyzurnet.pl - punkt kontaktowy przyjmujgcy zgtoszenia o tresciach nielegalnych

w Internecie (pornografia dziecieca, rasizm, ksenofobia, cyberprzemoc)

— www.uzaleznieniabehawioralne.pl - udzielanie porad w obszarze profilaktyki i terapii

uzaleznien

-  www.116111.pl - strona internetowa, ktéra umozliwia zadawanie anonimowych pytan

online przez catg dobe.

Numery telefonéw, pod ktérymi uzyskamy pomoc :

— 116 111 - Telefon zaufania dla dzieci i mtodziezy - Dajemy Dzieciom Site

— 800 100 100 - Pomoc telefoniczna dla rodzicow

— 801-889-880 - Telefon zaufania przy Instytucie Psychologii Zdrowia PTP
adresowany do osOb majgcych problemy z natogowymi zachowaniami
oraz ich bliskich

— 800 12 12 12 Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka
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